Tietoa turvasta

Ml Nixu Oy:n asiakaskirje

Petri Kairinen:

Palvelukehityksestd avain
kansainvalisyyteen

Kansainvilisyyden tuulet
ovat puhaltaneet Nixussa
voimakkaasti viimeisim-
min vuoden aikana.
Strategiatyéssimme tote-
simme, ettd Nixun tiytyy
yhi enemmin hakeutua
osaksi kansainvilisii
viiteryhmid ja toimia
yhi kansainvilisempien

asiakkaiden kanssa. Tdmi i

on edellytys osaamista-
somme kehittimiseksi
edelleen ja kasvumme
varmistamiseksi. Tavoitteemme on olla
vuonna 2015 merkittivin eurooppalainen
tietoturva-asiantuntijaorganisaatio.

Olemme ottaneet vuoden mittaan
miiritietoisia askeleita niiden tavoittei-
den toteuttamiseksi. Elokuussa liityimme
International Security Forumin eli ISF:n
jaseneksi. Ndin voimme palvella yhi mo-
nipuolisemmin ISF:n resursseja tietotur-
vatyossiin hyodyntavid kansainvilisid yri-
tyksid. Tydmme onkin kansainvilistynyt:
kuluneen vuoden aikana konsulttimme
tekivit toitd noin 20 eri maassa ja lihes
kaikilla mantereilla.

Pilvipalveluiden tietoturvallisuus
on toinen alue, jossa olemme pyrkineet
vahvasti hyodyntimain kansainvilisid
viitekehyksid omien toimintatapojemme
perustana. Samoin verkkopalveluiden haa-

voittuvuuksien hallin-
nassa olemme jo pitkdin
osallistuneet kansainvi-
liseen yhteistyohon.

Nixu on kansainvi-
listynyt my6s tyoympi-
ristdni. Meiti on tilld
hetkelli yli sata, joiden
joukossa on suomalais-
ten lisiksi Yhdysvaltain,
Saksan, Venijin, Viron,
Brasilian ja Britannian
kansalaisia. Myos isot
globaalit IT-toimijat
ovat enenevissi mairin halunneet tehdi
yhteistyoti kanssamme.

Konferenssien ja projektien kaut-
ta olemme saaneet varsin hyvin kuvan
tietoturvatydn nykytilasta eri puolilla
maapalloa: verkostoitunut toimintaympi-
ristd, yksityisyydensuoja, pilvipalvelujen
turvallisuus ja IT:n kuluttajistuminen
tulevat sdilymain kuumina puheenaiheina
myos lahitulevaisuudessa.

Palvelutarjontamme on nyt hyvii
kansainvilistd tasoa, ja vahvan menetel-
mikehityksen kautta uskomme pysty-
vimme tarjoamaan Euroopan parasta
palvelua.

Osallistamme asiakkaitamme yhi
enemmain palvelukehitykseemme - tuot-
taen palveluita, jotka varmasti vastaavat
asiakastarpeeseen.

Kirjoittaja kévi marraskuussa nuuhkimassa
ISF:n tuulia Monacossa ja palasi paitsi tietoa
myds kasinovoittoa rikkaampana.

Haavoittuvuuksienhallinnan
seuraava sukupolvi esittaytyy
26.1.2011

Tervetuloa aamiaistilaisuuteen kuule-
maan haavoittuvuuksienhallinnan seu-
raavaa sukupolven ilosanomaa. Nixun
koodinimelld Project Watson kulkeva
uusi palvelu mahdollistaa verkon haa-
voittuvuuksien ajantasaisen seurannan.
Tule kuulemaan lisii aamiaistilai-
suuteemme 26.1.2011.
Lisdtietoja: www.nixu.fi/project/watson

Rauhallista joulunaikaa ja
hyvdd uutta vuotta 2011

Nixu on Suomen suurin tietoturvakon-
sultointiin erikoistunut asiantuntijayri-
tys. Nixu ohjeistaa, rakentaa, kehittai
ja tarkastaa asiakkaidensa tietoturvaa
riippumattomana neuvonantajana.

Uutiskirjeen osoitelihde on asia-
kasrekisterimme. Lihetd sihkopostia
nixu.marketing@nixu.com jos haluat
tilata tai perua kirjeen.

www.nixu.fi
www.nixu.fi/blogi
(@nixutigerteam

Nixun sivut
Blogi
Twitter
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Balancion ja Nixu:

Tietoturva mukana alusta lahtien

Kuluttajan taloudenhallinnan uusi verkkopalvelu korvaa
excel-taulukot ja ruutuvihkot.

Suomalainen maksullinen verkkopalvelu
Balancion kerai kuluttajan pankkitilien ja
luottokorttien tiedot yhteen tietokantaan
ja tarjoaa runsaasti tyokaluja niiden kisit-
telyyn ja hahmottamiseen. Palvelun avulla
kuluttaja voi muodostaa kisityksen siitd,
mihin hinen rahansa ovat menneet. Siten
hin voi paremmin hallita omaa talouttaan.

Marraskuussa virallisesti kdynnisty-
neen verkkopalvelun avainominaisuuksia
ovat tiliote- ja luottokorttitietojen auto-
maattinen haku pankkien palvelimilta
sckd niiden tietojen pitkalti automatisoitu
luokittelu eri tulo- ja menolajeihin.

Alykis jirjestelmi oppii jatkuvasti
koko kayttdjayhteison tekemistd luoki-
tuksista, mihin luokkiin — kuten asumis-,
ruoka- tai polttoainemenoihin — tietyt
ostospaikat ja ostosten summat viittaavat.
Timin tiedon perusteella se luokittelee
tiliotetiedot automaattisesti. Kdyttiji voi
toisaalta itse miiritelld ja eritelld maksu-
jaan haluamallaan tavalla.

Oppivasta jirjestelmistd on jdtetty
patenttihakemus.

Toimitusjohtaja Jussi Muurikainen
muistuttaa, ettd kuluttaja hallitsee ja analy-
soi tietojaan itse, eivitkd muut paise tietoi-
hin kisiksi. Kuluttajien lisiksi Balancionin
asiakkaina voisivat olla myés pankit, silld
palvelu sopisi toisaalta yhtd hyvin myos
verkkopankkien tarjoamaksi lisapalveluksi.

Balancion vapauttaa verkkopankkien
voimavarat ensimmaistd kertaa myos ku-
luttajien kiyttoon.

"Tieto omasta kulutuksesta auttaa
kiytedjia tekemdin aidosti arvoa tuottavia
valintoja, joiden avulla he voivat panostaa
itsensi kannalta juuri oikeisiin asioihin’,
Muurikainen kertoo.

"Nixun asiantuntijat ovat nostaneet
esiin asioita, jotka olisivat jadneet
muilta huomaamatta", Jussi Muuri-
kainen sanoo.

"Jarjestelmd osaa my6s laatia automaattisia
budjetteja oman maksuhistorian perus-
teella, jolloin kayttdji nikee mihin hinella
on varaa ja mihin ei. Itselleen voi asettaa
myo0s sddstOtavoitteita ja seurata niiden
edistymista.”

Balancioniin kertyva taloushistoria
toimii samalla arkistona, josta voi tehdi
vuosienkin paista hakuja avainsanoilla.
Muurikainen uskoo, etti oppivan jarjes-
telmin kéytettivyys paranee jatkuvasti,
kun oma vertailutieto karttuu ja yhi
suurempi osa tiedosta luokittuu taysin
automaattisesti.

Yhteistydkumppanien toteuttama

Idea kuluttajien taloudenhallinnan web-
palvelusta syntyi alun perin vuonna 2002.
Pitkin kypsyttelyvaiheen jilkeen hanke sai
ilmaa siipiensa alle vuonna 2008, jolloin
Balancion perustettiin ja se sai sekd yksi-
tyistd rahoitusta ettd julkista tukea muun
muassa Tekesilti.

Muurikainen kertoo, ettd yrityksessd
tehtiin strateginen pditds valita parhaat
mahdolliset yhteistydkumppanit, joiden
avulla palvelu rakennettiin ja joiden kanssa
sitd kehitetdin edelleen.

"Palvelinymparistostd vastaa Nebula,
Java-toteutuksesta ja semanttisen webin
ratkaisuista Mysema, ja kdyttoliitcymistd ja
palvelusuunnittelusta Idean’, Muurikainen
listaa yhteistyokumppaneita.

"Meidin tehtivinimme on kumppa-
nien tyon johtaminen ja kokonaisuuden
hallinta. T4llaisissa hankkeissa on keskeisti
kumppanien mahdollisimman hyvi sitout-
taminen yhteistyéhon."

Muurikainen muistuttaa, etti tieto-
turva on mukana kaikkialla ja kaikissa
ty6vaiheissa. Tietojen suojaukseen on
kiinnitetty paljon huomiota seka tekniselld
tasolla ettd operointikdytintdjen kohdalla.

"Tietoturvavaatimukset ovat olleet
poikkeuksellisen korkealla, silld kisitte-
lemme kuluttajien raha-asioita. Olemme
esitelleet tietoturvaamme myds viran-
omaisille ja muun muassa Finanssialan
keskusliiton tietoturvajaostolle.”

Nixu vastasi hankkeen tietoturvasta
jo vaatimusmdirittelyvaiheessa, ennen
varsinaisen toteutuksen kdynnistymisti.
Nixu on tukenut hanketta my6s arkkiteh-
tuurista paitettiessd ja toteutusvaiheessa,



ja tehnyt mutkattomasti yhteistydta eri
osapuolten kanssa.

"Nixu on sparrannut seka kayttoliit-
tymasti ettd tictokannasta vastanneita
tiimeji, ja auditoinut versio versiolta
ohjelmistojen tietoturvan. On ollut hie-
no huomata, kuinka he ovat nostaneet
esiin asioita, jotka olisivat jidneet muilta
huomaamatta”

Sertifioitua turvallisuutta

Nixu tukee verkkopalvelun kehitystyotd
ja tarkastaa sen tietoturvan myos jatkossa.
Nixun Balancionille myontiman turval-
lisuussertifikaatin mukaiset auditoinnit
tehdiin vuosittain ja jirjestelmin isom-
pien muutosten yhteydessi.

Tuesta ja tarkastuksista vastaavat eri
Nixun tiimit. Muurikainen vertaa yhteis-
tyotd jatkuvaan valmentautumiseen per-
sonal trainerin kanssa. Silloinkin tarvitaan
paavalmentajaa vuosittain tarkastamaan,
miti on saatu aikaan.

"Teemme yhteistydti jatkuvan kehityksen
hengessi, emmeki tyydy pelkkiin 'kytedys-
keikka -auditointeihin. Tietoturvakonsul-
tin mahdollisimman aikainen mukaan-
tulo hankkeeseen on my®s ollut erittiin
tirkedi. Tuottaa selvii siistod, kun oh-
jelmistoja ja palvelinratkaisuja ei tarvitse
muutella jilkikiteen."

Noin parin miljoonan euron suurui-
nen kokonaishanke on edennyt toivotulla
tavalla, ja palvelu on ollut kaupallisessa
kaytossi jo kuukauden verran. Sité en-
nen palvelua betatestasi 4 500 kaytedjaa
vuoden ajan.

"Kayttajit ovat ottaneet palvelun hy-
vin vastaan. He ovat huomanneet, etti se
maksaa itsensd hyvin nopeasti takaisin’,
Muurikainen kertoo.

"Yhden paillekkiisen vakuutus-
maksun tai muun turhan rahanmenon
havaitseminen palvelun avulla riittad
kompensoimaan vuotuisen alle 50 euron
palvelumaksun usein jo ensimmaiselld
kiyteokerralla." «
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Balancion kokoaa pankkitilien ja luottokorttien tiedot ja tarjoaa tydkalut

niiden kdsittelyyn ja hahmottamiseen

Nixu SecSDLC:

Ei pelkkdd testausta

Johtava tietoturvakonsultti Jari
Hirvonen kertoo, ettad Nixulla on
perinteisesti ollut hyvin hallussa
ohjelmistokehityksen loppupé&a
tietoturvaan ja vaatimuksenmu-
kaisuuteen liittyvan tarkastustoi-
minnan myo6ta.

Taman vuosituhannen mit-
taan turvakonsulttien tyé on
laajentunut yha aikaisempiin
hankkeiden vaiheisiin.

"Sen sijaan, ettd tyydyttaisiin
pelkk&an turvallisuuden testauk-
seen ennen niiden kayttédénot-
toa, haluamme tuoda tietotur-
vandkdkulman ohjelmiston koko
elinkaarelle."

Paras tulos saadaan, kun
ohjelmiston vaatimusmaarittely,
arkkitehtuuri, design ja koodin
laadun valvonta on valmiiksi mie-
titty turvallisuuden kannalta. Tata
varten on kehitetty Turvaluotsi
eli SecSDLC (Secure Software
Development Lifecycle) -palve-
lukokonaisuus, jossa Nixu on
mukana varmistamassa ohjel-
mistokehityksen tietoturvaa aivan
alusta alkaen.

"Turvaluotsi — Nixun vastuul-
linen konsultti — tulee mukaan
tekemaan uhka- ja vaikutus-
analyyseja mieluiten jo ennen
kuin mitdan muuta on tehty.
Turvaluotsi osallistuu sen jal-
keen kaikkiin suunnittelu- ja
toteutusvaiheisiin ja tuo tarvit-
taessa mukaan muitakin Nixun
erityisosaajia."

Turvaluotsatulle ohjelmis-
tohankkeelle voidaan hakea
myo6s sertifiointia Nixun omalla
Security Verified —sertifikaa-
tilla, jota on kolmea eri tasoa.
Vuosittain ja suurten versiomuu-
tosten yhteydessa uusittava
sertifiointi varmistaa ohjelmis-
ton halutun turvallisuuden myés
jatkossa.

"Kokonaisvaltaisen yhteistyon
idea on pitaa jarjestelma niin
hyvang, ettd uudelleensertifiointi
ei tuota merkittavaa lisatyota." «



Advise-palvelualueen uusi vetdja Jari Narhi tuo

Tyokaluja liikkeenjohdolle

Asiakkaan liiketoiminnan tavoitteet ovat
entista tarkedammassa osassa yrityksen
tietoturvaa kehitettdessa.

DI Jari Nirhi on vetinyt Nixun Advise-
yksikkod marraskuun puolivilisti
alkaen Jonna Sirsin siirryttyd opin-
tovapaalle. Narhellid on takanaan pitka
tyoura liikkeenjohdon konsulttina. Han
on vetinyt Capgeminin suomalaista ja
Ciscon pohjoiseurooppalaista liikkeen-
johdon konsultoinnin organisaatiota.
PricewaterhouseCoopersilla hin toimi
vanhempana strategiakonsulttina.

Narhilld on kokemusta myos yritys-
johdossa toimimisesta. Taustansa ansiosta
hin uskoo tuovansa Nixuun nimenomaan
yritysjohdon nikékulmaa.

"Nixu on selvisti teknisisti lihtokoh-
dista ponnistanut yritys, jossa tekniikka-
ja tietoturvaosaaminen on erinomaisen
hyvin hallussa. Timin osaamisen merkitys
ci ole vihentynyt, mutta sen rinnalle on
tullut yhi tirkeimmiksi asiakkaidemme
liiketoiminnalleen asettamien tavoitteiden
saavuttaminen’, Nirhi kuvaa tapahtunutta
muutosta.

"Ja juuri tissi roolissa uskon voivani
tuottaa Nixun asiakkaille selvii lisdarvoa.
Kun tuomme yritysten liiketoimintatavoit-
teet entisti vahvemmin niiden tietoturva-
agendalle, nimi asiat saadaan aikaisempaa
yhteismitallisemmiksi. Haluamme luoda
yritysjohdolle vilineiti, joilla tietoturvaa
hallitaan tarkoituksenmukaisella tavalla."

Nirhi muistuttaa, etti tietojirjestelmien
strategisen merkityksen kasvu on ollut
nahtavissa jo pitkain kaikilla toimialoilla
— perinteisti teollisuutta mydten.

"Tietopadoma niyttelee yhi suurempaa
ja kriittiscmpéiii 0saa yritysten toiminnassa
aina tuotantoa myoten. Tietoturvan kas-
vanut liiketoimintakriittisyys on tuonut
kaiken miti me teemme — kuten turvaris-
kien hallinnan tai toipumis- ja jatkuvuus-
suunnittelun — yha ylemmis yritysjohdon
agendalla’, Nirhi sanoo.

"Tietoturvajohtamiseen ja tietoturvaan
liittyvéi osaaminen on tirkeissi asemassa
edelleenkin, mutta tulemme jatkossa te-
rivoittimiin tarjontaamme yritysjohdon
tarpeiden suhteen. Ty kdynnistyi jo ennen
taloon tuloani, ja juuri sithen kekoon mini
tulen kantamaan korteni." «

Jari Narhi on Nixun Advise-yksikon
uusi vetdja.

Kun tuomme yritysten
liiketoimintatavoitteet
entistd vahvemmin
niiden tietoturva-
agendalle, ndmd asiat
saadaan aikaisempaa
yhteismitallisemmiksi.

Mukaan
tutkimukseen?

Tutkimus pilvipalvelujen
tietoturvallisuudesta on
varattavissa.

Olemme saaneet valmiiksi
tutkimussuunnitelman pilvi-
palvelutarjoajien tietoturval-
lisuudesta ja etsimme nyt
kumppaneita yhteistutkimuk-
seen.Tarvitsemme hankkeen
toteuttamiseen vahintaan
10 kumppania. Hankkee-
seen osallistumisen hinta on
6500 euroa. Jos sitova tilaus
tehdadn ennen 31.12.2010,
osallistumisen hinta on 5000
euroa.

Tarkoituksena on vertailla
kymmenen eri pilvipalvelutoi-
mittajan tietoturvallisuuden
hallintamallia ja lupauksia
asiakkailleen. Tutkimus hyo-
dyttaa sen tilaajia ainakin
seuraavasti:

+Tilaaja saa selkedn kuvan
tutkittujen kohteiden tieto-
turvallisuudesta ja soveltu-
vuudesta eri turvatason pal-
velujen kayttéon

+ Tilaaja saa vertailujen
pohjaksi yleiskasityksen siita,
mita pilvipalvelutarjoajilta voi
odottaa turvallisuuden suh-
teen

Tutkimuksessa hyddynne-
taan kansainvalisia viitekehyk-
sid.

Lue lisdd tutkimuksesta:
www.nixu.fi/cloud/security
tai varaa osallistuminen
nixu.sales@nixu.com



